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GRUPPO FERROVIE DELLO STATO ITALIANE

Area Acquisti di Gruppo
11 Responsabile

CHIARIMENTI IV TRANCHE

eGPA AE - Piattaforma a supporto del Data Protection Officer — GDPR e Data

Protection Management

Con riferimento al procedimento in oggetto, questa Stazione Appaltante, ritenendo
le relative risposte di interesse comune, ha deciso di comunicare a tutti i Concorrenti

quanto segue.

1. Domanda

Non avendo trovato nessun riferimento esplicito alla facolta per I'Operatore
Economico di ricorrere all’Avvalimento, si chiede di confermare se ¢ possibile
ricorrere a tale istituto. In caso affermativo, si richiede di fornire la documentazione
necessaria e le modalita per esprimere tale facolta sul portale di gara

2. Domanda

Relativamente ai requisiti imposti dal Bando in ordine alla Capacita economica e
finanziaria nonché con riferimento ai requisiti prescritti relativamente alla Capacita
professionale e tecnica degli Operatori economici (III 1.2 e III 1.3 del Bando di
Gara) si richiede se sia previsto ed altrimenti ammesso dalla disciplina di gara
l'istituto dell'avvalimento di cui all'art. 89 del Codice degli Appalti (D. Lgs 50/2016);
nel caso di risposta positiva si richiede in che termini debba essere formalizzato e
prodotto alla stazione appaltante il contratto di avvalimento tra le parti

Risposta domande 1 e 2

Trattandosi di procedura estranea al codice degli appalti pubblici, non ¢ previsto il

ricorso all’istituto dell’avvalimento.
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3. Domanda

Nel caso di un Operatore Economico di recente costituzione che pertanto non
possiede alcun bilancio approvato alla data di pubblicazione del Bando di gara, si
richiede di indicare quale documentazione sara ritenuta idonea da codesta Stazione
Appaltante per provare la propria capacita economica e finanziaria di cui al punto
II1.1.2) del bando di gara

Risposta

Trattandosi di appalto di natura estranea, si rappresenta che - non potendo
soddisfare il requisito del Bando di gara relativo alla Capacita economica e finanziaria

- 'Operatore economico non puod presentare offerta.

4. Domanda

Con riferimento al Bando di gara punto III 1.3) Capacita professionale e tecnica, lett.
a):

Domanda A: si richiede se, per soddisfare il requisito richiesto, ¢ possibile indicare
un soggetto rilevante in ambito della Pubblica Amministrazione. In caso affermativo,
si richiede di indicare quale criterio si deve utilizzare in sostituzione del fatturato
consolidato medio nell'ultimo triennio almeno pari a € 500.000.000,00 richiesto per il
Cliente Industriale.

Domanda B: si richiede di esplicitare che cosa si intende per Cliente Industriale e
possibilmente indicare i settori merceologici di riferimento.

Domanda C: si richiede di confermare che il requisito richiesto ¢ soddisfatto anche
nel caso in cui 'Operatore economico, proprietario della piattaforma in grado di
erogare il servizio oggetto del presente appalto ed avente un fatturato consolidato
medio nell'ultimo triennio almeno pari a € 500.000.000,00, utilizzi tale piattaforma
per sé stesso.

Domanda D: si richiede di confermare che il requisito richiesto ¢ soddisfatto anche
nel caso di una piattaforma differente da quella offerta per la presente gara, fermo
restando che sia in grado di erogare il servizio oggetto del presente appalto.

Risposta

Risposta A: No. Si conferma il criterio richiesto nel Bando di gara.
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Risposta B: Tutti 1 settori merceologici, ad eccezione della Pubblica
Amministrazione.

Risposta C: Si conferma.

Risposta D: No, la piattaforma deve essere la medesima.

5. Domanda

Si chiede di confermare che il personale indicato nell’articolo 5 dello Schema di
Accordo Quadro ¢ lo stesso che sara richiesto per le attivita degli interventi
progettuali di cui al Disciplinare di Gara rif. par. 3.1.5) ovvero 3.2) ed anche nel
Capitolato Tecnico rif. par. 5.4.

Risposta

Si conferma.

6. Domanda

In riferimento al Capitolato Tecnico paragrafo 4 pag. 13, si richiede di specificare se
I'ingaggio delle figure professionali avviene a seguito della sottoscrizione di un
Ordine Applicativo dove verranno esplicitate le giornate/uomo necessatie petr
ciascuna figura oppure se le risorse vengono prima utilizzate e solo al termine delle
attivita viene sottoscritto un Ordine Applicativo in cui vengono consuntivate le
glornate/uomo utilizzate per ciascuna figura. In quest’'ultimo caso si richiede di
specificare le modalita di ingaggio e le modalita di consuntivazione.

Risposta

L’ingaggio delle figure professionali avviene a seguito di Ordine Applicativo
riguardante milestone progettuale da definire di volta in volta; le figure professionali
sono stabilite in funzione della/e milestone progettuali e consuntivate

all’ottenimento della stessa.

7. Domanda
Relativamente al Capitolato Tecnico paragrafo 5.3.2 di pag.46, con riferimento al
requisito tecnico architetturale della Piattaforma SaaS identificato con ID

“Saas_RT5.3.17, si richiede di specificare se la certificazione ISO27001, nel caso di
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RTI, dovra essere posseduto da almeno un componente del’RTI oppure dalla
Mandataria-Capogruppo oppure da tutti i componenti dell’RTT stesso.

Risposta

La certificazione dovra essere posseduta dall’operatore economico che fornisce la

piattaforma.

8. Domanda

Per quanto concerne i livelli minimi di capacita eventualmente richiesti, con
riferimento alla lettera a) del Bando di gara, la referenza di una primaria Pubblica
Amministrazione Centrale, il cui bilancio medio dell’'ultimo triennio ¢ di circa Euro
20.000.000.000,00, estesa a tutte le strutture organizzative e alle dirette controllate,
tra le quali un Ente di diritto pubblico che opera con criteri industriali, puo essere
ritenuta valida?

Risposta

No. Si veda anche la Risposta n. 5A

9. Domanda

Relativamente al Capitolato Tecnico — par. 3 - pag. 12, in riferimento alla frase “Il
Service Provider dovra garantire un numero di utenze complete fra un minimo di
1.000 e un massimo di 5.000 al fine di consentire I'accesso alla Piattaforma da parte
di tutte le Societa del Gruppo FS” si chiede di fornire una stima della
contemporaneita di accesso alla piattaforma

Risposta

Per la natura del servizio richiesto, lo stesso dovrebbe adattarsi ai picchi di accesso

che via via si determineranno.

10.Domanda

Relativamente al Capitolato Tecnico — par. 3 - pag. 12 in riferimento alla frase “Il
numero di cui sopra non include I'accesso occasionale (ad es. per compilazione
checklist o presa visione di documentazione) di fornitori Responsabili del
Trattamento (ad es. in caso di partecipazione a Data Protection Impact Assessment)

o di interessati/clienti (ad es. in caso di richieste di esercizio dei diritti) o a dipendenti
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per la presa visione di documentazione presente sulla piattaforma (ad es. le lettere di
designazione). Tali accessi (potenzialmente illimitati) sono ricompresi nei canoni di
gestione del servizio” si chiede di fornire una stima della contemporaneita di accesso
alla piattaforma in occasione degli eventi indicati (Data Protection Impact
Assessment, richieste di esercizio dei diritti, le lettere di designazione).

Risposta

Tali accessi sono ricompresi nei canoni di gestione del servizio. Per la natura del
servizio richiesto, lo stesso dovrebbe adattarsi ai picchi di accesso che via via si

determineranno.

11. Domanda

Relativamente al Capitolato Tecnico — RF0.21- pag. 21 si richiede di fornire una
stima del numero di persone di FS che potranno contattare I'Help Desk.

Risposta

Potenzialmente tutti gli utenti del sistema.

12.Domanda

Relativamente al Capitolato Tecnico — par. 5.2. “Requisiti funzionali della
Piattaforma” - RF1.2. — pag. 22, in relazione al Registro dei Trattamenti, si richiede:
a) la disponibilita del tracciato relativo al Registro ad oggi utilizzato dal gruppo ES;

b) di specificare meglio che cosa si intenda per “I'inserimento di sezioni ulteriori” e
“selezione da sistemi esterni”.

Risposta

Di seguito le relative risposte:

a) non ¢ prevista in questa fase la condivisione del registro in uso;

b) oltre ai contenuti obbligatori di cui all’Art. 30, si richiede che il Registro consenta
I’associazione del trattamento con i Sistemi IT a supporto (e relative misure tecnico-
organizzative associate ai sistemi IT) e con i ruoli e le responsabilita definite da
organigrammi aziendali. Laddove possibile tale associazione deve avvenire mediante
interconnessione del registro con altri sistemi IT aziendali (es. organigramma

presente sull’applicativo di gestione delle risorse umane) o mediante selezione da
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menu/da tassonomia oppure inserimento di testo libero oppute upload di documenti

prodotti extra-sistema (da stabilire in fase di setup).

13.Domanda

Relativamente al Capitolato Tecnico — RF3.4- pag. 30 si chiede di confermare che
l'integrabilita tramite file batch possa avvenire tramite schedulazione di invio di file
via sftp contenenti estrazioni dal DB dell'applicativo da concordare con il Cliente
Risposta

L’integrazione deve esser fatta in sicurezza. I dettagli tecnici possono essere
approfonditi in fase di progettazione. L’SFTP, configurato correttamente, ¢ una delle

modalita di trasmissione sicura.

14.Domanda

Relativamente al Capitolato Tecnico — RF4.1- pag. 31 in riferimento alla frase "La
piattaforma deve prevedere un front-end per gli interessati, integrabile con i siti web
attualmente in uso nel Gruppo FS." si chiede di specificare il tipo di integrazione
richiesta.

Risposta

Come da requisito, la piattaforma deve prevedere un front-end che consenta la
gestione delle informazioni rilevanti ai fini del GDPR, in lettura ed aggiornamento

richieste.

15.Domanda

Relativamente al Capitolato Tecnico — RF4.3- pag. 32 si chiede una stima della
dimensione dei file di cui consentire l'upload e una stima del numero dei file che
saranno inseriti nel sistema mensilmente.

Risposta

Determinati dettagli potranno essere definiti in fase di set-up in funzione delle
caratteristiche della piattaforma e dei relativi strumenti di supporto (come ad es.

smart data loader).

16.Domanda



V 4
7y

Relativamente al Capitolato Tecnico — RF4.4- pag. 32 si chiede:

a) una stima del numero medio mensile di email che dovranno essere inserite nel
sistema;

b) conferma che la piattaforma di posta elettronica sara messa a disposizione dal
Cliente;

1. in caso negativo, si chiede conferma che i servizi antispam e antivirus nonché
sandbox per mitigare eventuali attacchi informatici siano gia disponibili presso il
Cliente;

ii. in caso negativo, si richiedono informazioni riguardo la dimensione massima della
singola emalil, il numero di email di picco dell’ora/giorno, il numero medio di email al
glorno;

c) conferma che i dati di cui eseguire I’azione di upload siano presenti all’interno del
corpo della email e non siano da recuperare da link o da file allegati.

Risposta

Di seguito le relative risposte:

a) si precisa che non sono le email ad essere inserite a sistema, ma i dati delle richieste
pervenuti tramite email; per la natura del servizio richiesto non ¢ un dato da fornire;
b) si, I'indirizzo email di ricezione puo essere messo a disposizione dalla Societa del
Gruppo. Il meccanismo che rileva le informazioni deve essere proprietario;

¢) i dati potranno essere presenti nel corpo della email o nel file allegato.

17.Domanda

Relativamente a Capitolato Tecnico — RF5.4- pag. 35 in riferimento alla frase “La
piattaforma deve garantire 'integrabilita con piattaforme per la rilevazione e gestione
di incidenti informatici e con i service catalogue/CMDB gia in uso presso le Societa
del Gruppo FS” si chiede conferma che le piattaforme a cui ¢ richiesta I'integrazione
espongano API o funzioni che consentono I'integrazione stessa.

Risposta

Si conferma.

18.Domanda
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Relativamente al Capitolato Tecnico — RF5.4- pag. 35 in riferimento alla frase “La
piattaforma deve garantire 'integrabilita con piattaforme per la rilevazione e gestione
di incidenti informatici e con i service catalogue/CMDB gia in uso presso le Societa
del Gruppo FS” si chiede conferma che il Cliente disponga di un supporto tecnico di
P g P

primo e secondo livello a cui ¢ possibile accedere in caso di necessita in fase di
integrazione, test e collaudo nonché nelle fasi di assurance in cui ¢ necessario
provvedere ad attivita di patching, upgrade di versione ecc

Risposta

Si conferma la presenza di supporto tecnico in caso di necessita di integrazione di

applicazioni.

19.Domanda

Relativamente al Capitolato Tecnico — RF5.4- pag. 35 in riferimento alla frase “La
piattaforma deve garantire I'integrabilita con piattaforme per la rilevazione e gestione
di incident informatici e con i service catalogue/CMDB gia in uso presso le Societa
del Gruppo FS” si richiede di specificare le caratteristiche tecniche, vendor,
versioning installata e altre informazioni utili al fine di verificare Iintegrabilita
richiesta dei “setvice catalogue/CMDB in uso” ed i protocolli standard di
comunicazione attualmente disponibili.

Risposta

Tali elementi saranno valutati in sede di verifica dell’offerta. Si evidenzia che la
soluzione proposta dovra essere in grado di esporre web services e dovra essere in
grado di colloquiare con le principali soluzioni di mercato per la gestione del service

catalogue/ CMDB.

20. Domanda

Relativamente al Capitolato Tecnico — RF5.5- pag. 35 in riferimento alla frase “Il
registro dovra essere alimentato automaticamente sulla base della piattaforma per la
rilevazione e gestione di incidenti informatici gia presenti all’interno del Gruppo FS e
dovra, inoltre, prevedere una alimentazione manuale o mediante caricamento da file
esterni in formato di uso comune” si richiedono informazioni tecniche in merito alla

piattaforma di gestione di incidenti informatici: vendor, release installata, protocolli
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di comunicazione disponibili, supporto tecnico utile in fase di integrazione e nel
periodo di assurance dell’esercizio, API esposte.

Risposta

Tali elementi saranno valutati in sede di verifica dell’offerta. Si evidenzia che la
soluzione proposta dovra essere in grado di colloquiare con le principali soluzioni di

mercato esistenti per la gestione degli incidenti di sicurezza via web service.

21.Domanda

Relativamente al Capitolato Tecnico — RF5.6- pag. 35 si richiede di confermare che la
piattaforma debba prevedere l'invio di email di notifica ad Autorita e interessati
tramite template definiti da FS.

Risposta

Si conferma.

22, Domanda

Relativamente al Capitolato Tecnico — RF5.6.1- pag. 35 si chiede di spiegare come
dovra avvenire l'integrazione con i sistemi del Gruppo FS.

Risposta

Preferibilmente tramite API.

23. Domanda

Relativamente al Capitolato Tecnico — RF5.6.6- pag. 37 in merito alla frase
"integrabile con i siti web" si chiede di:

a) confermare se si intende che il sito sia raggiungibile tramite link da siti in uso del
gruppo FS;

b) specificare il tipo di integrazione richiesta;

¢) confermare che i siti web attualmente disponibili nel gruppo IS siano gia protetti
da servizi DDoS e WAF.

Risposta

Di seguito le relative risposte:

a) Si conferma.
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b) La richiesta non ¢ pertinente. Il servizio richiesto ¢ finalizzato anche alla gestione
del GDPR per i siti aziendali.

c) Si conferma la presenza di protezione DdoS e WAF.

24. Domanda

Relativamente al Capitolato Tecnico — par. 5.3.2. “Requisiti tecnici architetturali della
Piattaforma SaaS” — SAAS_RT?3.6 - pag. 50 si richiede:

a) di confermare se ¢ ammesso l'utilizzo di risorse di archiviazione, storage e network
condivisi ma segregati logicamente;

b) di confermare se sono ammesse soluzioni su public cloud segregate a livello
logico;

¢) una stima della dimensione delle risorse da archiviare

Risposta

Confermiamo che la soluzione puo adottare sia una configurazione Private Cloud sia
Single Tenant.

La natura del servizio richiesto non dovrebbe prevedere dei limiti dimensionali per

Parchiviazione dei documenti.

25. Domanda

Relativamente al Capitolato Tecnico — par. 5.3.2. “Requisiti tecnici architetturali della
Piattaforma SaaS” - SaaS_RT5.3.7. — pag. 62 in relazione “all’accesso logico ai sistemi
da parte di terzi” si richiede di specificare a quali sistemi si fa riferimento; si richiede
altresi di specificare a quali applicazioni e a quali organizzazioni si fa riferimento.
Risposta

Il punto fa riferimento al controllo degli accessi ai sistemi di proprieta del fornitore o
partecipante alla gara da soggetti terzi (sistema del partecipante alla gara al quale

garantisce I’accesso ad un suo fornitore/vendor).

26. Domanda
Relativamente al Capitolato Tecnico — par. 5.5. Requisiti di sicurezza — Mobilita

aziendale (EMM) — pag. 80 in relazione al paragrafo in oggetto ed ai requisiti indicati

10
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in Tabella 5 - Requisiti relativi alla gestione sicura dei dispositivi mobili (EMM), si
richiede di confermare che:

a) 1 "dispositivi mobili" e 1 "dispositivi" a cui si fa riferimento nel paragrafo sono gli
eventuali dispositivi mobili del fornitore e/o del setvice provider utilizzati
esclusivamente per lesercizio delle attivita di: sviluppo e testing degli applicativi
relativi ai processi in esame del gruppo FS, elaborazione dei dati del gruppo FS,
accesso ai dati del gruppo FS;

b) "l'organizzazione" a cui si fa riferimento nei requisiti del paragrafo ¢
l'organizzazione del fornitore e/o del service provider.

Risposta

Di seguito le relative risposte:

a) si conferma;

b) si conferma.

Il termine per la presentazione dell’offerta rimane fissato al 16.02.2021 ore

13:00.

Distinti saluti
Claudia Gasbarri

Firmato

Claudia digitaimente da

Claudia Gasbarri

Gasbarri pata: 2021.02.11
2

2:32:57 +01'00'
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